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Inledning

Den har skriften ar en kortversion av
rapporten lt-inslag i brottsligheten

och réttsvdsendets férmaga att han-
tera dem, som utkom 2016 (rapport
2016:17). | denna kortversion presente-
ras Overgripande resultat och slutsatser
fran rapporten samt de forslag som Bra
presenterade pé hur de brottsutredande
myndigheterna kan ga tillvaga for att

It finns i allt
- fran klotter till mord

Den snabba tekniska utvecklingen och
det 6kande anvandandet av internet,
datorer och mobilteknologi har drama-
tiskt férandrat vart moderna samhalle.
Digitaliseringen

underlattar pa

manga satt man-
niskors vardag,

men den innebar
ocksa att it-inslagen
i brottsligheten
okar, vilket medfor
nya utmaningar for

hoja it-kompetensen och tka kapacite-
ten inom den it-forensiska verksamhe-
ten. Dessutom tillkommer sist i skriften
ett nytt kapitel, om de atgarder som
Aklagarmyndigheten och Polismyndig-
heten vidtagit sedan rapporten skrevs.

"l dag kan man i
princip finna IT-spar
i varje drende. Alla
har ju en mobil pa
sig som har spar
och dessutom &r
en dator. Da menar
Jag verkligen alla.”

Rapporten fran 2016 ar resultatet av
det regeringsuppdrag som Brottsfore-
byggande radet (Bra) fick 2015. | upp-
draget ingick att kartldgga forekomsten
av it-inslag i de anmélda brotten, samt
att analysera den brottsutredande verk-
samhetens kompetens och kapacitet att
hantera it-relaterad brottslighet. Studien
bygger pé olika datakéllor, intervjuer
samt en enkatstudie bland operativa
&klagare, polisiara férundersoknings-
ledare och it-undersokare’.

For mer detaljerad resultatredovisning,
utforligare diskussioner, metodbeskriv-
ning och referenser hanvisas till full-
langdsrapporten, som finns att ladda ner
pé bra.se/publikationer.

rattsvasendet.

[t kan utgodra ett
inslag i brottsligheten pé olika satt:

* It &r mélet och en forutsattning for
brottets genomfdrande, till exempel vid
dataintrang.

* It ar medlet och har understétt brot-
tet, till exempel genom att ett sociala
medier anvénts for att hota nagon.

* It kan ha beréring med ett brott, utan
att vara mélet eller medlet, genom att
digitala spar kan anvandas som bevis-
ning dven om brottet begétts utanfor
it-miljo.

! Med it-undersokare avses, enligt rapportens definition, personer som arbetar med undersékning av it-medier,
analys av data, internetinhdmtning, granskning av barnpornografi samt analys och bearbetning av bild, film och ljud.
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It-relaterad brottslighet

Med it-relaterad brottslighet avses i rapporten alla brott som pa négot satt har kopp-
ling till it, det vill séga allt fran rena it-brott (tex. dataintrang) till mangdbrottsarenden
utanfor it-miljé, men dar det finns spar och bevisning i it-miljé (t.ex. i mobiltelefoner,
pa chattforum eller pa harddiskar).

| rapporten anvands begreppet it-relaterade brott synonymt med begreppen brott
med it-relevans och brott med it-inslag.

Det system som idag anvands for att Sammantaget visar analysen av uppgif-
registrera brott som anmals till polisen, ter fran de fyra datakéllorna att det skett
fangar som regel inte upp huruvida brot-  en tydlig kning av it-relaterade brott

tet har it-inslag. For att beskriva utveck- sedan 2006. Okningen galler bade totalt
lingen har Bra darfor anvant information  sett och for flera brottstyper, och Bra

fran fyra olika datakéllor— den officiella konstaterar i rapporten fran 2016 att it
kriminalstatistiken, polisanmélningar, numera kan finnas i all typ av brottslig-
beslagssiffror och Nationella trygghets- het, fran klotter till mord.

undersokningen (NTU). De olika kallorna
kompletterar varandra och gor det moj-
ligt att skapa en bild av utvecklingen.

Nagra slutsatser

« Enligt den officiella kriminalstatistiken 6kade brotten med it-inslag (datorbedréageri,
bedréageri med hjélp av internet, dataintrang samt internetrelaterade barnpornogra-
fibrott) med 6ver 900 procent mellan 2006 och 2015.

* | Bras granskning av polisanmélningar framkommer att it-inslagen i de anmalda
brotten har mer an férdubblats mellan 2006 och 2014. Andelen brott med it-inslag
ar storst inom brottstyperna brott mot person och bedrageri.

» Kartlaggningen visar dven att antalet registrerade it-beslag har ékat, i synnerhet
nar det géller beslagtagna mobiltelefoner och datorer.

+ Bras nationella trygghetsundersokning (NTU) visar att bade bedragerier via inter-
net och internetrelaterade hot har ékat under tidsperioden.
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Utbildningssatsningar kravs for
samtliga personalgrupper i den
brottsutredande verksamheten

Att alla brott idag kan ha it-inslag inne- Resultat fran Bras Lt e
N . , T Co . kontinuerliga
bér att det méste finnas en tillracklig studie visar bade -

i . aterkommande
grundkompetens bland alla anstéllda att kunskapsnivan utbildningsinsatser
inom samtliga nivaer och yrkesgrupper ar lag pa manga pé lamplig niva. Vi
inom de brottsutredande myndigheterna.  héll och att det blir sjélvidrda i p&
Till exempel méste den som ar forst pa stora flertalet tok f6r mycket.”
plats ha tillrdcklig kunskap for att vidta saknar vidareut-
korrekta forstahandsétgarder, férunder- bildning. Manga av
sokningsledaren méste kanna till vilka Brés respondenter bedomer sjalva att
utredningsétgarder som ar mojliga och de, utifran sina arbetsuppgifter, har ett
kunna vardera resultatet av dem, och stort behov av kompetensutveckling pa

utredaren maste ha tillracklig kompetens ~ omrédet.
for att genomfora de utredningséatgarder

som forundersdékningsledaren ger i sina

direktiv.

Nagra slutsatser

» Drygt halften av aklagarna och 9 av 10 polisiara férundersokningsledare saknar
vidareutbildning pa it-omradet.

* Kunskapsnivan bland &klagare och polisiara forundersokningsledare ar lagst nar
det galler mojligheten att sékra bevismaterial som finns pé internet.

* Det saknas utbildningskrav for it-undersdkare och méjligheterna till vidareutbild-
ning &r fa.

* Manga it-undersokare ar "generalister” och kan inte férdjupa sig inom nagot av
sina arbetsomraden.
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Aklagare

Att it-kompetensen bor héjas bland lan-
dets aklagare framkommer zven i Akla-
garmyndighetens egna rapporter. Dels
behdver den lagsta kunskapsnivan hojas
hos myndighetens &klagare, dels ar det
angelaget att uppratthalla spetskompe-
tens pé& it-omradet. | verksamhetsplanen
for 2016 presenteras it-relaterade brott
som ett av myndighetens prioriterade
omraden, med flera satsningar pé att
utveckla formégan att hantera it-relate-
rad brottslighet.

Enligt Aklagarmyndigheten finns behov
av utbildningar pa specialistniva. En av
de satsningar som lyfts fram &r darfor

BRAS FORSLAG

Polisens karnverksamhet

Polismyndighetens brist pa kompe-
tens vad galler it-relaterad brottslighet
har identifierats i ett flertal interna och
externa rapporter under flera éars tid,
men hittills har det saknats storre sats-
ningar pa att héja kompetensen inom
myndigheten.

att ta fram en for-
djupningsutbildning
om it-brottslighet, i
syfte att ge &kla-

"Viktigt med
fortsatt utbildning
pa omradet for att
kunna méta fram-
tidens gédrningsmén
pa ett effektivt sétt.”

gare en djupare

kunskap om utred-

ningar av komplicerade it-brott. Enligt
Aklagarmyndighetens utbildningscen-
trum ar kursen framst tankt att rikta sig
till de erfarna kontaktéklagarna, som i
sin tur forvéntas kunna sprida kunska-
pen vidare pa sina kammare och fungera
som bollplank vid svarare it-fragor. Ett
antal platser pa kursen kommer aven
att erbjudas till poliser.

»  Erbjud kurser om it-relaterade brott redan pa aklagarnas grundutbildning, for att
aklagarna ska kunna halla en hog kunskapsniva pé it-omréadet.

» Lyft fragan om hur samtliga &klagare i landet ska kunna fa kunskap om it-relaterade
brott. | Bréas studie framkommer att det ar aklagaren sjélv som méste anséka om att
f& ga vidareutbildningen om it-relaterade brott ("it-brottskursen”), vilket ocksa méaste
godkénnas av kammarchefen. Ett sddant upplagg riskerar att leda till att endast de
aklagare som har ett sarskilt intresse av dessa fragor soker sig till kursen och att
kunskapen darfér inte nar fram till alla.

» Overvag méjligheterna att inféra ett obligatoriskt baspaket for samtliga aklagare
(se tex. den webbutbildning som planeras inom Polismyndigheten), alternativt att
gora den nuvarande it-brottskursen obligatorisk, for att héja grundkompetensen.

Fa centrala utbildningar erbjuds. Hit-
tills har bara ett begransat antal natts
av de tva oversiktskurser i it-forensik,
som sedan 2014 riktats till férunder-
sokningsledare och utredare. Vidare-
utbildningskurser som specifikt beror
it-relaterade brott saknas helt for 6vriga
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funktioner inom polisens karnverksam-
het, till exempel poliser i yttre tjénst och
polisens anmalningsmottagare.

Under 2016 pabdrjade Nationella
operativa avdelningen (Noa) tillsam-
mans med polisens HR-avdelning och
it-avdelning ett arbete med att ta fram
en omfattande utbildningssatsning i
form av ett baspaket for personer som
ar verksamma inom Polismyndighetens
karnverksamhet. Utbildningen avser att
vara webbaserad och ges via polisens
intranat Intrapolis. Utbildningen forvéan-
tas leda till att samtliga poliser ska fa en
battre forstaelse for brott med it-inslag
och vilka utredningsatgarder som ar
méjliga i dessa arenden.

Webbutbildningen ska enligt planerna
vara uppbyggd i olika steg, som man
bygger pé successivt. Enligt foretra-
dare frdn Noa kommer det att kravas
att man &r godkéand pé& féregaende niva
for att kunna ta sig vidare till nésta. De
menar att det i framtiden kommer att
kravas olika slags kompetensnivaer for
olika tjanster inom polisen. En polis som

BRAS FORSLAG

soker en ny tjanst
inom myndigheten
kan automatiskt
komma att behdva
genomga en viss
utbildning for att
over huvud taget
kunna fa paborja
sina nya arbetsuppgifter. Enligt Noa

ar den planerade utbildningsmodellen
effektiv, eftersom man kan genomféra
den i sin egen takt, och it-kunniga per-
soner darfor kommer att kunna ges en
mojlighet att tentera av kurser i snabb
takt, medan andra kommer att behéva
langre tid for att bli godkénda. Dessutom
ar den behovsanpassad och utgar fran
personens arbetsuppgifter och de kom-
petenskrav som kommer att stallas for
de just de uppgifterna.

"Om nagon kan
nagot om detta sa
har den personen lart
sig det sjélv, da det
inte utbildas nagot
géllande it-inslag.”

TANKPA ...

| regionerna bor det sakerstéllas att samtliga
poliser ges tid och méjlighet att genomféra den

webbaserade utbildningen, liksom att stod erbjuds

de individer som har allra lagst it-kompetens.

> Oka it-inslagen i grundutbildningen till polis. | det férandringsarbete som pagar
avseende polisens grundutbildning bor it-aspekten lyftas fram som en central del.

[t-relaterad brottslighet bor vara en fristdende kurs pa polisens grundutbildning, men
ocksé integreras i kurser som rér andra @mnen pa grundniva. Att it-aspekten pa ett
battre satt integreras i grundutbildningen innebar att kunskapen nar fram till samtliga
poliser, oavsett vilken typ av tjanst de senare far.

Avsatt tid och resurser for utformningen av den planerade webbutbildningen, for
att den ska kunna lanseras inom en snar framtid. Utbildningssatsningar for att héja
it-kompetensen i hela kérnverksamheten, oavsett tjanst, ar helt centralt.

Se dver redan befintliga vidareutbildningar, for att integrera ett fokus pé it-relaterade brott
pa ett lampligt sétt. | utbildningen till fdrundersékningsledare kan man till exempel éver-
vaga att utdka antalet utbildningstimmar kopplade till utredningséatgarder i digital miljo.
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Polisens it-undersokare

Resultatet fran Bras studie visar att de
flesta av it-undersdkarna har en gedigen
utbildning. Majoriteten av it-underso-
karna ar civilanstéllda och har en akade-
misk examen péa it-omrédet. It-underso-
kare med polisiar bakgrund har vanligen
genomgatt ndgon av Polismyndighetens
vidareutbildningar inom it-forensik.

Samtidigt visar resultatet att 12 pro-
cent av it-undersdkarna varken har gatt
nagon universitets- eller hdgskolekurs
eller ndgon av de foérdjupade utbildningar
inom it-forensik som ges i polisens
regi. Enligt Brés intervjupersoner stalls

i dagslaget inga utbildningskrav pa de
personer som arbetar som it-underso-
kare, vilket medfor att dessa personer
genomfér undersokning och bevissak-
ring med system vars funktioner de inte

BRAS FORSLAG

anvanda i fjansten.

beharskar fullt ut. Flera menar att det ar
angelaget att krav pa utbildning infors,
inte minst ur ett rattssékerhetsperspek-
tiv. S& gott som samtliga respondenter
uppger sjélva att de ar i behov av kom-
petensutvecklingen.

Pa Nationellt forensiskt centrum (NFC)
pagar ett arbete for att sakerstélla att it-
undersokarna har tillrackligt god kompe-
tens for att kunna utféra sina arbetsupp-
gifter p& ett effektivt och rattssékert satt.
| detta ingér bland annat att modernisera
befintliga vidareutbildningar. Aven pa
Noa pagar ett omfattande arbete for att
hoja it-kompetensen inom myndigheten,
inom ramen for deras processansvar for
komplex it-brottslighet och internetrela-
terade sexualbrott mot barn.

P Sakerstall att it-undersékarna har en grundlaggande utbildningsniva som &r anpassad
efter deras arbetsomrade, sé att de till exempel beharskar de arbetsverktyg de ska

> Fortsatt att modernisera grundutbildningen till it-undersokare, s& att den blir flexibel
och kan anpassas innehallsligt till olika inriktningar.

» For att it-undersékarna ska kunna bevara sin spetskompetens pé it-omradet ar det
ocksa angeléget att de far kontinuerlig fortbildning, fér att deras kunskapsniva ska
kunna utvecklas i takt med den tekniska utvecklingen.

» Fortbildningarna bor vara individanpassade, séval utifran it-undersokarens arbets-
omréde som efter it-undersékarens utbildningsbakgrund. Resultatet fran Bras studie
visar att det kan finnas ett behov av att forstarka de polisidra it-undersdkarnas
tekniska kompetens, medan de civila it-undersdkarna kan ha ett storre behov av
att forstarka sina kunskaper om juridik och polisoperativt arbete.



IT-INSLAG | BROTTSLIGHETEN

Forbattra kunskaps-
och kompetensspridningen

Arenden med it-inslag kan manga
ganger vara bade tekniskt och juri-
diskt komplicerade. Utvecklingen pa
it-omradet innebar dessutom standiga
forandringar avseende mojliga utred-
ningsatgarder. Ny kunskap genereras
kontinuerligt inom rattsvasendet, dels
genom strukturerat metod- och utveck-
lingsarbete, dels genom att nya utred-
ningsatgarder provas inom utrednings-
verksamheten.

For den enskilde medarbetaren kan
det vara svart att sjélv soka information

Nagra slutsatser

"Vi skulle ha méjlighet att na storre
framgang om vi visste vilka mojlig-
heter som finns i férldngningen.
Da skulle vi fatta mer relevanta
beslut i det inledande skedet.”

gallande till exempel nya mojligheter till
digital bevisning, nya samarbeten med
externa aktorer och lagstiftning. Férun-
dersokningsledare och it-undersdkare
ar darmed i stort behov av stod i utred-
ningarna.

+ For den enskilde medarbetaren ar det centralt att det finns ett strukturerat utred-
ningsstéd for drenden med it-inslag. | dag sker mycket av arbetet mer eller mindre
ostrukturerat, dar den huvudsakliga strategin ar att "ringa runt”. Vanligt ar att man
anvander sig av egna natverk och kanaler, nagot som ar helt avgérande for att fa

bra stdd, enligt flera respondenter.

 For att effektivisera arbetet bér den kunskap som genereras inom réattsvasendet
sammanstallas centralt och kommuniceras via lampliga kanaler.

* Inom rattsvasendet finns expertfunktioner dit man kan vanda sig med olika
it-relaterade fragor. Kdnnedomen om dem &r dock generellt l4g bland &klagare och

polisanstallda.

» Samlad kompetens pé regional niva efterfragas.

* Insatser behdvs for att forbattra mojligheterna till informationsspridning.

» Ett utvecklat utredningsstdd och en tydlig samverkansstruktur ger battre forutsatt-
ningar for férundersékningsledaren att fatta rétt beslut och vidta de utredningséatgéar-
der som ar méjliga, och for it-undersdkarna att genomféra relevanta it-undersékningar.
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Noa och NFC

Det arbete som bedrivs vid Nationella
operativa avdelningen (Noa) och Natio-
nellt forensiskt centrum (NFC) ar cen-
trala for utredningsprocessen vid aren-
den med it-inslag. Det géller bade det
|6pande stddet till utredningsprocessen
och det langsiktiga utvecklingsarbetet
kring metodstdd, forskning och interna-
tionella samarbeten.

BRAS FORSLAG

Av Bras studie framgar att de som vant
sig till Noa eller NFC har goda erfaren-
heter av kontakterna med dem. Poliser
och aklagare upplever att de fatt ett
kompetent och bra bemétande. Dock
finns det generellt en utbredd osékerhet
om vad den nationella strukturen kan
bistd med i &renden med it-inslag.

» Tydliggér och kommunicera vad den nationella strukturen kan bista med
Kommunicera internt var kompetensen finns inom myndigheten och i vilka &renden
man kan vanda sig till de olika funktionerna.

Regionala centrum

| takt med det 6kade behovet av it-
forensiskt stod i utredningsprocessen
accentueras behovet av starkt forméga
pa regional niva. Ett led i detta ar det
arbete som pégar for att inratta regio-
nala it-brottscentrum. Tanken ar att
samla all regional it-forensisk kompe-
tens under ett tak och déarmed kunna ge
samma stod till hela regionen, oavsett
organisatorisk tillhdrighet.

BRAS FORSLAG

10

Det skulle medfora okad flexibilitet,
samordningsvinster och en mer slag-
kraftig organisation. Brés intervjuperso-
ner poéangterar dock att olika regioner
har olika forutsattningar och behov (till
exempel pa grund av skillnader i arende-
inflodet eller geografiska avstand) och
att man maste ta hansyn till detta och
ge utrymme for regionala ldsningar.

> Stark och samla férmagan pa regional niva
Inratta en regional deskfunktion vid respektive regionalt centrum, dit personal i regio-
nen kan vénda sig om de behdver vagledning i utredningsarbetet. Det skulle méta det
behov av stéd som respondenterna i Brés studie uttrycker. Inrattandet av regionala
centrum skulle dessutom innebéra att dessa skulle bli den naturliga kontaktytan mot
nationellt it-brottscentrum, som i sin tur &r kontaktytan mot European Crime Center
(EC3). Pa sa vis skulle det finnas en tydlig kontaktyta for samverkan och informa-
tions- och kunskapsutbyte, savél nationellt som internationellt.
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Intrapolis

En viktig samverkansplattform for att
samla kunskap &r polisens intranat Intra-
polis. | Brés arbete framkommer dock
stark kritik mot intranétet — framst dess
struktur och navigering men aven dess
bristande innehall. Polisens kommunika-
tionsavdelning k&nner igen kritiken, och
menar att en férklaring ar att Intrapolis
bara funnits i knappt tvé &r i sin nuva-
rande form, och att det tar tid att lara

sig ett nytt intranat. Det behdvs darfor
goras satsningar pa mer information och

BRAS FORSLAG

» Driv pa utvecklingen av Intrapolis

utbildning till anvandarna, menar man.
Att det har saknats innehéll pa intrana-
tet forklaras delvis av att det har varit
svéart att hitta innehéllsansvariga for olika
amnesomraden, i och med den organisa-
tionsférandring som polisen genomgétt.
Tidigare skottes publiceringen framst av
webbredaktorer, medan det nya intrana-
tet medfort en decentraliserad publice-
ringsorganisation dar i stéllet chefer och
sakkunniga ansvarar for innehéllet i stor
utstrackning.

Kommunikationsavdelningen uppger att man arbetar systematiskt och Iépande med
att forbattra struktur, navigering och innehall. Det ar helt centralt att Polismyndigheten
aven fortsatt avsatter resurser for att driva pa det utvecklingsarbetet. Ett fungerande
intranat &r inte bara en viktig fraga for kunskaps- och kompetensspridningen pa it-
omradet, utan for alla delar av Polismyndighetens arbete.

11
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Aklagarmyndigheten

Det utvecklingsarbete som pagar inom
Aklagarmyndigheten, och som syftar till
att forbattra kunskaps- och kompetens-
spridningen, beddms gé& i ratt riktning
och i enlighet med de dnskemal som
framkommit i Bras undersékning. Akla-
garmyndighetens intranat Ranet beskrivs
som lattnavigerat, och via Ranet kommer

BRAS FORSLAG

en kommentarsknapp.

kannedom om den.

12

&klagarna at den webbaserade guide,
kallad FAQ, som sammanstéllts for att
ge vagledning pé& it-omradet. Dessutom
inrattade myndigheten 2015 ett natverk
av kontaktéklagare for it-omradet, dit
enskilda aklagare kan vanda sig for att
fa vagledning nar de hanterar brott med
it-inslag.

» Oka informationsspridningen och fortsitt utvecklingsarbetet
Det ar viktigt att informera om det utredningsstdd som finns att tillga, samt att saker-
stalla en fortsatt férvaltning, det vill sdga att det finns en utpekad resurs med tydligt
ansvar for att kontinuerligt uppdatera Aklagarmyndighetens webbaserade guide. Det
ar ocksé centralt att den som ar ansvarig foljer upp hur guiden anvénds, for att fa svar
pé& om den fyller sitt syfte. | nulaget kan anvandarna kommentera guiden med hjalp av

Aven avseende natverket for it-kontaktaklagare betonar Bra vikten av att sakerstalla
att det aven fortsatt finns ndgon som ansvarar for det, samt att informationsinsatser
vidtas for att 6ka kannedomen om natverket. | Aklagarmyndighetens verksamhetsplan
for 2016 namns en fortsatt samverkan inom natverket som en del i arbetet med att
utveckla formagan att hantera it-relaterad brottslighet.

Aklagarmyndigheten har dven tillgang till statistik éver hur manga som besékt gui-
dens olika sidor. En mer strukturerad uppféljning skulle ge battre forutsattningar att
hoja kvaliteten p& guiden. Det skulle ocksé ge underlag for att sdkrare veta vem som
anvander sig av guiden i dag och var informationsinsatser bér goras for att fler ska fa
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Etfektivisera utredningsarbetet
och tillfor ratt resurser

En viktig faktor for att de brottsutre- bekraftar tidigare rapporter som visar att
dande myndigheterna ska ha tillracklig det finns en obalans mellan antalet it-
kapacitet att utreda it-relaterad brottslig-  undersékare och de arbetsuppgifter och
het ar att det finns tillracklig bemanning bestallningar som de har att hantera.

for utredningens alla delar. Bras studie

Nagra slutsatser
* Den it-forensiska processen blir manga génger en flaskhals i utredningar.
* lt-undersdkarna upplever en hdg arbetsbelastning.

* Otydliga och onddigt omfattande bestallningar bidrar till den hoga arbetsbelast-
ningen.

» Den hdga arbetsbelastningen beror dven pa att it-undersékarna ménga ganger
anvands ineffektivt pa sa vis att de utfor arbetsuppgifter som de ar dverkvalifice-
rade for. Detta beror bland annat pa att kompetensen saknas vid andra funktioner,
till exempel bland utredare och analytiker.

BRAS FORSLAG

> Reglera inflodet och hoj kvaliteten i bestéllningarna
Rutinerna for beslagshantering ser i dag olika ut i olika delar av Polismyndigheten.
P& vissa héll skickas till exempel beslagtagna mobiltelefoner for telefontémning i
samma stund som beslaget gors av poliser i yttre tjanst. Det bér regleras vem som
far géra en bestéllning. For att undvika det som beskrivs som slentrianméssiga
beslag och bestéllningar av it-unders6kningar, bor det stéllas tydligare krav pa att
unders6kningarna maste ha ett specificerat syfte.

For de personer som &r behdriga att bestélla en it-undersékning kravs en god
bestallarkompetens, som utgér fran en grundkunskap om vad som gér att géra med
olika enheter. Bestallaren maste dven ha formégan att beddma vardet av it-under-
sékningen i relation till dvriga utredningsétgarder. Intervjuade aklagare, f6rundersék-
ningsledare och it-undersGkare betonar att bestéllningarnas kvalitet &r hégre i de
fall dar de gjorts i dialog med it-undersékaren, vilket &ven bekréftas av resultatet
fran enkéterna.
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BRAS FORSLAG

For att undvika att it-unders6kningar genomférs i on6dan kan it-undersékaren fére
pabdrjad unders6kning, i den utstrdckning det &r méjligt, kontakta bestéllaren for
att sékerstélla att undersékningen fortfarande &r aktuell. Bestéllaren bor aven vara
noga med att dra tillbaka sin bestallning om en undersdkning av nagon anledning inte
langre ar aktuell, och det bor finnas rutiner fér detta. /t-undersékaren kan da &ven vid
behov stélla foljdfragor, i syfte att ytterligare precisera bestéllningen.

Renodla it-undersdkarens roll

En konsekvens av efterslapningar pa utbildnings- och kompetensomradet for bland
annat utredare och férundersodkningsledare &r att it-undersdkarna méanga ganger
anvands for arbetsuppgifter som de &r éverkvalificerade for. /t-unders6karna utfor i
varierande utstrdckning arbetsuppgifter som bér kunna hanteras av andra personer
inom myndigheten, till exempel utredaren. For att effektivisera handldggningen

av drenden med it-inslag behéver it-undersékarnas roll renodlas och tydliggéras i
férhéallande till 6vriga utredningsresurser.

En arbetsuppgift som i varierande utstrackning faller p& it-forensikerna &r fingransk-
ning av barnpornografiskt material. Eftersom érenden med barnpornografiskt material
manga ganger innebar stora mangder gods och data, och darmed blir tidskréavande,
bedémer Bra att Polismyndigheten bér se éver de férslag pa atgdrder som beskrivs
i polisens férstudierapport fér den forensiska verksamheten. Kortfattat handlar f6r-
slagen om att det bor finnas sérskild personal med rétt egenskaper och utbildning
fér &ndamalet, vilket styrks i de intervjuer som Bra genomfért. Att skapa presenta-
tioner av den digitala bevisningen infér huvudférhandling &r en annan arbetsuppgift
som bér lyftas fran it-forensikerna.

Ge fler utbildning och behdrighet for it-relaterade arbetsuppgifter

For att méta det 6kade inflédet av bestaliningar och trycket pa den it-forensiska
processen behdvs mer utredningsresurser. Bra bedémer att Polismyndigheten som ett
led i detta &ven bor se dver méjligheterna att i stérre utstréckning Gverlata rutinmés-
siga och enklare it-undersékningar till andra funktioner dn de it-forensiska. Varianter
av detta tillampas pa olika hall redan i dag, bland annat genom framtagna produkter
for mobiltdmningar, s& kallade kiosklésningar. Enligt intervjiupersoner kan en sadan
I6sning motverka flaskhalsar och forkorta handlaggningstiderna. For att férsékra

att kvaliteten i undersékningarna bibehélls &r det viktigt att handldggarna far den
utbildning som krévs. Det bér vara reglerat sa att de som ska skéta uppgiften erhal-
ler behdérighet att utféra den forst efter avslutad utbildning.

Brés studie visar dven att det saknas personal med kompetens att analysera den
information som extraherats fran olika it-medier. It-undersokarna uttrycker en énskan
att kunna lamna ett mer fardigt material till utredaren, men menar att de pa grund av
tidsbrist ofta &r hindrade fran detta. Det sakrade materialet riskerar darmed att forbli
oanalyserat. De analysfunktioner som finns inom Polismyndigheten arbetar huvudsak-
ligen med enbart grov brottslighet. Bras bedémning &r att analysfasen maste tillféras
resurser, till exempel genom att utredarens analyskompetens hdjs och genom ett
férbéttrat it-stéd (se sidan 16).
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>

It-undersdkarens delaktighet i utredningen beskrivs som en framgéangsfaktor

[ linje med vad som har presenterats i tidigare studier framhaller flertalet poliser,
aklagare och it-undersdkare aven i Bras studie att en kontinuerlig dialog mellan den
it-forensiska processen och utredningsprocessen ar en framgéngsfaktor for utred-
ning av brott med it-inslag. Att it-undersGkaren é&r delaktig i ett &rende innebér stérre
mdjligheter att avgéra vad som &r relevant f6r utredningen, vilket i férldngningen
leder till en mer effektiv it-forensisk process, enligt respondenterna.

Det pagér en diskussion om hur néra en it-undersokare far vara utredningen, utan att
dennes objektivitet paverkas (se till exempel Genomférandekommittén fér den nya
Polismyndigheten 2014b). | proposition 2014/15:94 anges att "i kravet pa oberoende
ligger att forensiska undersokningar, analyser och jamforelser hanteras helt separat
fran annat utredningsarbete under en férundersokning”. Bra anser att det behévs ett
klargérande av hur texten ska tolkas och pa vilket sétt en it-undersékare far bista
brottsutredningen.
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Satsa pa ett modernt it-stod

— av flera skal

En viktig férutsattning for att utreda it-relaterad
brottslighet pa ett effektivt satt ar ett fungerande
it-stdd. Inom bade den it-forensiska verksamheten
och den o6vriga brottsutredande verksamheten behovs
adekvat teknisk utrustning, programvara, system och
analysverktyg. For att ligga i framkant krévs dessutom
att it-stodet standigt uppdateras.

Nagra slutsatser

"Det kdnns som att
brottsligheten far omkring

i snabba sportbilar och vi i
en gammal Golf. Tyvérr blir
avstandet ldngre och léngre,
och vi har en lang bit fram-
f6r oss innan vi &r i kapp.”

* Brist pa teknisk utrustning och system utgor ett stort hinder i utredningsarbetet
uppger saval aklagare och polisiara forundersokningsledare som it-undersokare.

» Det forekommer vissa regionala skillnader avseende utrustningsniva. Enligt inter-
vjupersonerna beror skillnaderna till stor del pa att det inte funnits ndgon styrning

gallande prioriteringar.

+ Ett modernt it-st6d &r aven en nédvandig forutsattning for effektiv kunskaps- och

kompetensspridning.

BRAS FORSLAG
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> Sakerstill att det finns teknisk utrustning och programvara for att genomféra
noédvandiga utredningsatgarder och it-undersokningar
Forslaget om att effektivisera den it-forensiska processen genom att vissa moment
utférs av annan personal an it-undersokare forutsatter inte bara att den som ska
genomféra de olika momenten har ratt utbildning och behérighet. Det &r aven helt
centralt att personen har ett bra it-stdd i form av analysverktyg och programvaror.

Sékra det it-stod som kravs for att genomféra olika kompetenshdjande
atgarder och for att sprida kunskap och kompetens
[t-satsningar ar viktiga for att kunna genomféra den planerade webbutbildningen fér

samtliga polisanstéllda och for att méjliggéra en béattre spridning av de erfarenheter
och kunskaper som kontinuerligt genereras pé it-omrédet inom respektive myndighet.
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Skapa ett nationellt
upptoljiningsverktyg for
it-forensisk verksamhet

Inom flera av rattsvasendets myndighe-
ter finns det ett behov av statistik for att
folja it-inslagen i de anmalda brotten.
Behovet géller bade statistik som visar
forekomsten av it-inslag i den anmalda
brottsligheten generellt och en mer verk-
samhetsnéra statistik.

Angéende behovet av statistik for att
folja upp forekomsten av it-inslag i de
anmalda brotten generellt, &r Bras sam-
mantagna beddmning att det inte ar
mojligt att fora in en it-dimension i det
brottskodssystem som ligger till grund
for den officiella kriminalstatistiken. En
sadan forandring skulle bland annat
resultera i en kraftigt 6kad uppgifts-
lamnarborda for rattsvasendets myndig-
heter och forsamra statistikens kvalitet,
vilket skulle hota systemets grundlag-
gande funktion.

BRAS FORSLAG

verksamheten.

Behovet av mer verksamhetsnéra statis-
tik ar storst hos Polismyndigheten, dar
det i forsta hand finns en efterfragan pa
statistikuppgifter som kan beskriva aren-
deflddet inom den it-forensiska verk-
samheten (till exempel antalet bestallda
it-undersokningar, genomstromnings-
tiderna och graden av komplexitet i de
bestallda it-understkningarna). Syftet
med sadan statistik ar att skapa ett
beslutsunderlag for finansiering och for-
delning av resurser inom verksamheten,
for att darigenom battre kunna dimen-
sionera verksamheten efter det infléde
som har registrerats.

> Det bér skapas ett nationellt uppféliningssystem fér Polismyndighetens it-forensiska
verksamhet. Forutom att kunna producera statistik av hog kvalitet behdver systemet
kunna anvandas som ett stod i det it-forensiska arbetet, till exempel for att fordela
arenden mellan olika it-forensiska sektioner. Dessutom behdver det finnas en kopp-
ling mellan systemet och andra arendehanteringssystem inom den brottsutredande
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Atgérder som vidtagits
sedan rapporten slapptes

Sedan Brés fullangdsrapport publi- och kraver aterrapportering om "... vilka
cerades, i september 2016, har bade atgarder som har vidtagits for att séker-
Aklagarmyndigheten och Polismyndighe-  stilla att myndigheten har tillracklig

ten vidtagit ett antal &tgérder, i linje med ~ kompetens och beredskap for att utreda
rekommendationerna i rapporten. it-relaterade brott. Av redovisningen ska

Atgarderna foljer ocks& myndigheternas
respektive regleringsbrey, dar regeringen
refererar till slutsatserna i Bras rapport

framgéa hur myndigheten arbetar for att
sprida och implementera kunskap om
it-relaterad brottslighet inom den egna
verksamheten!

Aklagarmyndigheten

Under hésten 2016 genomférdes den férsta omgangen av utbildningen "IT-brott,
fordjupningskurs”. Utbildningen ska fortsattningsvis erbjudas en gang per ar.

Infér hosten 2017 planeras en halvdagsutbildning riktad till samtliga &klagare.
Utbildningen ar en engéngssatsning och forelasare ar de &klagare som tillhor
kontaktaklagarnatverket.

Det pagar ett arbete med att utveckla en e-utbildning som ska vara tillganglig via
Aklagarmyndighetens intrant fran hosten 2017, E-utbildningen &r tankt att anvan-
das i olika stadier av aklagarkarriaren.

Myndighetens webbaserade guide (FAQ) har kontinuerligt uppdaterats och utveck-
lats. Vid en intern utvardering av huruvida guiden uppfyller mélséttningen att héja
aklagarnas kompetens och att utgora ett metodstdd i den operativa verksamheten,
konstaterades att guiden fyller sitt syfte, men att informationsinsatser bor géras for
att 6ka anvandandet. Guiden &r integrerad som metodstod i AM:s utbildningar.
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Polismyndigheten

Enligt beslut som fattades i februari 2017 angéende uppbyggnaden av regionala
it-brottscentrum, finns det nu vid varje regions utredningsenhet en samordnings-
funktion med en funktionsbrevlada f6ér arenden som avser brott med it-relevans.

Inom ramen for utbytet mellan nordiska polisutbildningar (NORDCOP) och arbetet
med att akademisera polisutbildningen pagér ett arbete med att ta fram en valbar

delkurs, inriktad pa it-brottslighet (cybercrime). Kursen utformas i samverkan mel-
lan de nordiska landerna och berdknas vara klar att inga i polisprogrammet under

2017

Det har tagits fram ett baspaket for att hoja it-kompetensen inom karnverksam-
heten, men arbetet med att dra igéng utbildningen har stannat av.

Antalet kurser inom det it-forensiska omradet har 6kat, och kommer att utokas
ytterligare under 2018. Inriktningen har varit att forst bredda basutbudet, s& att det
tacker de olika &mnesomradena, med ambitionen att i forlangningen kunna erbjuda
aven spetsutbildningar. Genom att successivt bli battre kravstallare planerar man
att pa sikt erbjuda farre baskurser, men av hogre kvalitet.

| arbetet med ett nationellt uppfoljiningssystem finns nu en forsta kravspecifikation
som polisens it-avdelning arbetar vidare med.
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Den snabba tekniska utvecklingen och det 6kande anvindandet
av internet, datorer och mobilteknologi har dramatiskt fordndrat
vart moderna samhille. Digitaliseringen underlattar pA manga
satt manniskors vardag, men den innebar ocksa att it-inslagen

i brottsligheten okar, vilket medfor nya utmaningar for ratts-
vasendet.

De satsningar som hittills gjorts for att hoja kompetensen och
kapaciteten i de brottsutredande myndigheterna motsvarar inte
behovet som finns. Polismyndigheten och Aklagarmyndigheten
behover tillsdtta de resurser som kravs for att de planerade atgar-
derna ska kunna genomféras. Det ar dven viktigt att de dtgarder
som gors inte blir en engdngssatsning, utan att satsningarna pa
it-omradet fortloper och uppdateras i takt med utvecklingen.

Den hir skriften ar en kortversion av rapporten I#-inslag i
brotisligheten och rittsvisendets formdga att hantera dem,

som utkom 2016 (rapport 2016:17). I denna kortversion pre-
senteras dess overgripande slutsatser samt Bras forslag pa hur

de brottsutredande myndigheterna kan ga tillvdaga for att hoja
it-kompetensen och 6ka kapaciteten inom den it-forensiska verk-
samheten. Dessutom tillkommer ett nytt kapitel om de atgarder
som Aklagarmyndigheten och Polismyndigheten vidtagit sedan
rapporten skrevs.

[ forsta hand vander sig skriften till beslutsfattare och verksam-
hetsutvecklare inom Polismyndigheten och Aklagarmyndigheten.
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